
ESTUDO DA BASE DE DADOS DO FREE RADIUS 

 

tabela data_usage_by_period  

 

 

Explicação dos Campos 

1. username (varchar(64)) 

o O que armazenar: O identificador único do usuário (por exemplo, o 

login do cliente). 

o Por que armazenar: Permite associar os dados de uso a um usuário 

específico. 

o Boas práticas:  

 Usar varchar(64) é apropriado se os nomes de usuário não 

forem muito longos. 

 Considerar adicionar um índice nesta coluna para melhorar 

consultas frequentes por usuários. 

2. period_start (datetime) 

o O que armazenar: A data e hora de início do período de medição de 

dados. 

o Por que armazenar: Facilita o rastreamento dos períodos em que os 

dados foram utilizados. 

o Boas práticas:  

 Garantir que period_start seja sempre preenchido (não nulo) 

para evitar lacunas nos registros. 

 Pode ser interessante criar um índice composto com username e 

period_start para acelerar consultas temporais por usuário. 

3. period_end (datetime) 

o O que armazenar: A data e hora de término do período de medição. 

o Por que armazenar: Permite delimitar claramente o intervalo de tempo 

de uso dos dados. 

o Boas práticas:  

 Manter a consistência entre period_start e period_end, 

garantindo que period_end seja sempre maior que 

period_start. 

4. acctinputoctets (numeric(19, 0)) 

o O que armazenar: Quantidade de bytes recebidos (download) durante o 

período especificado. 

o Por que armazenar: Para medir o consumo de dados de entrada 

(recebidos) por usuário. 

o Boas práticas:  

 Evitar valores negativos, pois se trata de contagem de bytes. 

 Se o valor pode ser muito grande, numeric(19, 0) é suficiente 

para armazenar números inteiros enormes. 

5. acctoutputoctets (numeric(19, 0)) 



o O que armazenar: Quantidade de bytes enviados (upload) durante o 

período especificado. 

o Por que armazenar: Para medir o consumo de dados de saída 

(enviados) por usuário. 

o Boas práticas:  

 Seguir os mesmos cuidados de consistência e limites aplicados ao 

acctinputoctets. 

 Tratar valores nulos com atenção — podem representar dados 

ausentes ou falha na coleta. 

 

tabela nas 

 

Explicação dos Campos 

1. id (int) 

o O que armazenar: Um identificador único para cada entrada na tabela. 

o Por que armazenar: Serve para referenciar de forma única cada NAS 

(Network Access Server) registrado. 

o Boas práticas:  

 Este campo provavelmente será a chave primária da tabela. 

 Use um índice para melhorar a busca rápida por este 

identificador. 

 Geralmente, este campo é autoincrementado para garantir que 

não haja duplicidade. 

2. nasname (varchar(128)) 

o O que armazenar: O nome do NAS (ex: o nome do dispositivo ou 

sistema responsável pelo acesso). 

o Por que armazenar: Serve para identificar o NAS de forma legível e 

única. 

o Boas práticas:  

 Evitar nomes de NAS duplicados. Um índice único pode ser útil, 

caso nasname precise ser exclusivo. 

 Defina um comprimento apropriado para o nome do NAS, 

dependendo das limitações do seu sistema. 

3. shortname (varchar(32)) 

o O que armazenar: Um nome curto ou abreviado para o NAS. 

o Por que armazenar: Facilita a identificação rápida, especialmente 

quando um nome longo não é necessário. 

o Boas práticas:  

 Usar apenas se for necessário para facilitar o gerenciamento 

visual dos NAS. 

 Não é uma chave de pesquisa principal, mas pode ser útil em 

interfaces. 

4. type (varchar(30)) 

o O que armazenar: O tipo do NAS (por exemplo, Ethernet, Wi-Fi, DSL). 



o Por que armazenar: Facilita a filtragem e a identificação do tipo de 

tecnologia utilizada pelo NAS. 

o Boas práticas:  

 Usar valores padronizados para evitar inconsistências e facilitar a 

análise dos dados. 

 Pode ser útil criar um conjunto fixo de valores válidos para esta 

coluna, talvez utilizando uma tabela de referência. 

5. ports (int) 

o O que armazenar: O número de portas que o NAS suporta para 

conexão. 

o Por que armazenar: Essencial para saber quantas conexões simultâneas 

o NAS pode suportar. 

o Boas práticas:  

 Validar que o valor seja um número positivo. 

 É importante garantir que esse dado esteja sempre atualizado 

conforme mudanças no NAS. 

6. secret (varchar(60)) 

o O que armazenar: A chave secreta associada ao NAS, usada para 

autenticação. 

o Por que armazenar: Essencial para garantir a segurança e autenticação 

nas comunicações com o NAS. 

o Boas práticas:  

 Armazenar valores de forma segura, possivelmente 

criptografando este campo. 

 Nunca armazenar a chave secreta em texto simples. 

 Considerar o uso de métodos como hashing para garantir a 

segurança. 

7. server (varchar(64)) 

o O que armazenar: O servidor associado ao NAS. 

o Por que armazenar: Pode ser o endereço de um servidor de 

autenticação, ou o servidor principal do NAS. 

o Boas práticas:  

 Certificar-se de que o valor armazenado seja um servidor 

acessível ou válido. 

 Validar o formato para evitar dados incorretos. 

8. community (varchar(50)) 

o O que armazenar: A comunidade associada ao NAS, possivelmente 

uma string de configuração. 

o Por que armazenar: Pode ser utilizado para autenticação ou 

configuração do NAS. 

o Boas práticas:  

 Validação para garantir que a comunidade esteja no formato 

adequado. 

 Pode ser utilizado para definir o acesso a dispositivos de rede, 

portanto, deve ser bem protegido. 

9. description (varchar(200)) 

o O que armazenar: Uma descrição textual sobre o NAS, como suas 

características ou funções. 

o Por que armazenar: Fornece mais contexto e informações sobre cada 

NAS registrado. 



o Boas práticas:  

 Não usar esse campo para armazenar dados críticos que poderiam 

ser armazenados em outras tabelas (relacionamentos). 

10. nas_coa_port (bigint) 

 O que armazenar: A porta do NAS associada ao CoA (Change of 

Authorization). 

 Por que armazenar: Essencial para gerenciamento dinâmico da autorização de 

acesso durante uma sessão. 

 Boas práticas:  

o Garantir que o valor seja compatível com as portas reais utilizadas pelos 

NAS. 

o Este campo deve ser atualizado corretamente conforme a comunicação 

com o servidor CoA. 

 
 

tabela radacct 

 

Explicação dos Campos 

1. RadAcctId (numeric(21, 0)) 

o O que armazenar: Um identificador único para cada entrada na tabela 

de contabilidade. 

o Boas práticas: Esse campo deve ser a chave primária para garantir que 

cada sessão seja única. 

2. AcctSessionId (varchar(64)) 

o O que armazenar: O ID único da sessão de contabilidade. 

o Boas práticas: Deve ser usado para identificar de maneira única a sessão 

de contabilidade de cada usuário. Evite duplicação de valores. 

3. AcctUniqueId (varchar(32)) 

o O que armazenar: Um ID único para cada contabilidade. 

o Boas práticas: Usado para fornecer um identificador único para a 

contabilidade. Pode ser combinado com AcctSessionId para garantir 

unicidade. 

4. UserName (varchar(64)) 

o O que armazenar: O nome do usuário que está utilizando o NAS. 

o Boas práticas: Esse campo é essencial para associar a sessão ao usuário. 

Utilize índices para consultas frequentes. 

5. GroupName (varchar(64)) 

o O que armazenar: O nome do grupo ao qual o usuário pertence. 

o Boas práticas: Facilita a organização e a segmentação dos usuários para 

relatórios e auditorias. 

6. Realm (varchar(64)) 

o O que armazenar: O domínio ou realm de autenticação. 

o Boas práticas: Este campo é importante quando a autenticação envolve 

múltiplos domínios ou servidores. 

7. NASIPAddress (varchar(15)) 



o O que armazenar: O endereço IP do NAS (Network Access Server). 

o Boas práticas: Usar o formato correto de IP para garantir a integridade 

dos dados. Esse campo é fundamental para rastrear o servidor de onde a 

conexão foi originada. 

8. NASPortId (varchar(32)) 

o O que armazenar: O ID da porta no NAS através da qual a conexão foi 

feita. 

o Boas práticas: Utilize este campo quando for importante rastrear a porta 

do NAS que foi utilizada. 

9. NASPortType (varchar(32)) 

o O que armazenar: O tipo da porta no NAS (por exemplo, Ethernet, 

Wi-Fi). 

o Boas práticas: Ajuda na análise do tipo de conexão utilizada pelo 

usuário. 

10. AcctStartTime (datetime) 

 O que armazenar: O horário em que a sessão de contabilidade começou. 

 Boas práticas: Essencial para rastrear o tempo de utilização do serviço, e deve 

ser sempre preenchido corretamente. 

11. AcctUpdateTime (datetime) 

 O que armazenar: O horário da última atualização da sessão de contabilidade. 

 Boas práticas: Essencial para manter o controle das modificações feitas durante 

a sessão. 

12. AcctStopTime (datetime) 

 O que armazenar: O horário em que a sessão de contabilidade foi encerrada. 

 Boas práticas: Indica quando o usuário finalizou a sua sessão e, portanto, o 

tempo total de conexão. 

13. AcctInterval (bigint) 

 O que armazenar: O intervalo de tempo em segundos entre o início e a 

atualização da contabilidade. 

 Boas práticas: Ajuda no cálculo do tempo total de utilização do serviço. 

14. AcctSessionTime (bigint) 

 O que armazenar: O tempo total de sessão, geralmente em segundos. 

 Boas práticas: Usado para cálculos de tempo de conexão para cobrança ou 

auditoria. 

15. AcctAuthentic (varchar(32)) 

 O que armazenar: O método de autenticação utilizado (ex: Radius, Local). 

 Boas práticas: Importante para auditar como a autenticação foi realizada para 

cada usuário. 



16. ConnectInfo_start (varchar(128)) 

 O que armazenar: Informações sobre a conexão quando a sessão começa (ex: 

tipo de protocolo, informações adicionais de rede). 

 Boas práticas: Útil para rastrear como as conexões são feitas. 

17. ConnectInfo_stop (varchar(128)) 

 O que armazenar: Informações sobre a conexão quando a sessão termina. 

 Boas práticas: Importante para auditoria e para verificar se a desconexão 

ocorreu corretamente. 

18. AcctInputOctets (bigint) 

 O que armazenar: O número de octetos (bytes) recebidos durante a sessão. 

 Boas práticas: Essencial para medir o tráfego de entrada e calcular a utilização 

de dados. 

19. AcctOutputOctets (bigint) 

 O que armazenar: O número de octetos (bytes) enviados durante a sessão. 

 Boas práticas: Usado para medir o tráfego de saída e calcular a utilização de 

dados. 

20. CalledStationId (varchar(50)) 

 O que armazenar: O ID da estação chamada. 

 Boas práticas: Importante para rastrear a estação que foi chamada no momento 

da sessão de acesso. 

21. CallingStationId (varchar(50)) 

 O que armazenar: O ID da estação de origem da conexão. 

 Boas práticas: Essencial para saber de onde a conexão foi iniciada. 

22. AcctTerminateCause (varchar(32)) 

 O que armazenar: O motivo de término da sessão. 

 Boas práticas: Importante para entender os motivos de desconexão ou término 

antecipado da sessão. 

23. ServiceType (varchar(32)) 

 O que armazenar: O tipo de serviço utilizado na sessão. 

 Boas práticas: Ajuda na classificação de diferentes tipos de tráfego. 

24. FramedProtocol (varchar(32)) 

 O que armazenar: O protocolo de enquadramento usado durante a sessão. 



 Boas práticas: Usado para auditoria e análise do tipo de protocolo de rede 

utilizado. 

25. FramedIPAddress (varchar(15)) 

 

 

A tabela radcheck no contexto do FreeRADIUS contém as informações de verificação 

de usuários para autenticação. Cada registro nesta tabela define atributos específicos 

relacionados aos usuários que o FreeRADIUS usará durante o processo de autenticação. 

Vamos explicar os campos desta tabela: 

1. id (int): 

o Este é o identificador único da linha na tabela. Ele é utilizado 

internamente para identificar cada registro. 

2. UserName (varchar(64)): 

o Armazena o nome de usuário para o qual os atributos estão sendo 

definidos. Cada usuário terá um ou mais atributos associados a ele. 

3. Attribute (varchar(32)): 

o Representa o nome do atributo. Estes atributos são usados para a 

autenticação e autorização do usuário. Exemplos comuns de atributos 

incluem Cleartext-Password (para senha) e Framed-IP-Address (para 

o IP atribuído ao usuário). 

4. Value (varchar(253)): 

o O valor associado ao atributo. Por exemplo, se o atributo for Cleartext-

Password, o valor seria a senha do usuário. O tamanho máximo de 253 

caracteres permite armazenar informações variadas. 

5. op (char(2)): 

o Representa a operação a ser realizada com o atributo e valor. Os valores 

típicos para essa coluna incluem:  

 ==: Indica uma comparação de igualdade. 

 +=: Usado para adicionar valor a um atributo existente. 

 =: Uma operação para substituir ou definir o valor do atributo. 

Boas práticas para uso da tabela radcheck: 

 Segurança: Armazenar senhas de usuários em texto claro (como no caso do 

atributo Cleartext-Password) pode ser um risco de segurança. Idealmente, 

senhas devem ser armazenadas de forma segura (por exemplo, utilizando hash) 

para evitar exposições. 

 Nome dos Atributos: Use nomes de atributos reconhecidos e documentados. 

Por exemplo, ao definir uma senha, o atributo deve ser claramente Cleartext-

Password, para garantir que o FreeRADIUS saiba como manipulá-lo 

corretamente. 

 Opções de Operação (op): Quando adicionar ou modificar atributos, a operação 

deve ser usada corretamente. == deve ser usado quando você deseja garantir que 

o valor do atributo seja exatamente igual ao que está especificado. += pode ser 

usado para adicionar valores de forma incremental. 



Exemplo de uso: 

Se você tem um usuário chamado john e deseja adicionar um atributo para a senha dele, 

você poderia usar um comando semelhante a: 

INSERT INTO radcheck (UserName, Attribute, Value, op)  

VALUES ('john', 'Cleartext-Password', 'minhasenha', '=='); 

Isso definiria a senha de john como minhasenha e o FreeRADIUS usaria esse atributo 

durante o processo de autenticação. 

 

A tabela radgroupcheck no contexto do FreeRADIUS é similar à tabela radcheck, 

mas ao invés de armazenar atributos para usuários individuais, ela armazena atributos 

para grupos de usuários. Esses grupos são definidos para aplicar regras de autenticação 

e autorização para um conjunto de usuários de uma vez. 

Estrutura da tabela radgroupcheck: 

1. id (int): 

o Este campo é o identificador único de cada linha na tabela. Assim como 

na radcheck, ele é usado internamente para gerenciar registros. 

2. GroupName (varchar(64)): 

o Representa o nome do grupo de usuários. Atribuindo atributos a um 

grupo de usuários, você pode aplicar as mesmas regras a todos os 

membros do grupo. Exemplos de grupos podem ser admin, clientes, 

etc. 

3. Attribute (varchar(32)): 

o O nome do atributo que está sendo definido para o grupo. Esse campo 

funciona da mesma forma que na tabela radcheck, onde o atributo pode 

ser algo como Cleartext-Password, Framed-IP-Address, entre outros. 

4. Value (varchar(253)): 

o O valor do atributo para o grupo. Assim como na radcheck, esse valor é 

associado ao atributo específico para o grupo. Por exemplo, se o atributo 

for Cleartext-Password, o valor seria a senha do grupo (geralmente 

usada de forma geral para todos os usuários do grupo). 

5. op (char(2)): 

o A operação que será realizada com o atributo e valor. O comportamento 

é o mesmo da tabela radcheck, com opções como:  

 == para igualdade. 

 += para adicionar um valor ao atributo. 

 = para substituir o valor do atributo. 

Boas práticas para uso da tabela radgroupcheck: 

 Gerenciamento de Grupos: O uso de grupos ajuda a simplificar a 

administração de atributos para vários usuários de uma vez, especialmente em 

sistemas grandes. Um grupo pode ter regras diferentes, facilitando a 

manutenção. 



 Segurança: Evitar o uso de senhas em texto claro. Se necessário, o uso de hash 

ou outras formas seguras de armazenamento de senhas deve ser considerado. 

 Consistência de Atributos: Defina atributos e valores consistentes para grupos 

de forma a garantir que as políticas de acesso sejam aplicadas corretamente a 

todos os membros do grupo. 

Exemplo de uso: 

Se você deseja definir um atributo para o grupo clientes (por exemplo, para definir 

uma senha de grupo ou um IP), o comando seria semelhante a: 

INSERT INTO radgroupcheck (GroupName, Attribute, Value, op)  

VALUES ('clientes', 'Cleartext-Password', 'grupoSenha123', '=='); 

Este comando aplicaria a senha grupoSenha123 a todos os membros do grupo 

clientes. 

 

 

A tabela radgroupreply no FreeRADIUS é usada para armazenar atributos e valores 

que são aplicados aos grupos de usuários durante a resposta da autenticação ou 

autorização. Esses atributos podem ser configurados para fornecer informações 

adicionais ao usuário, como endereços IP, configuração de redes virtuais, ou outras 

políticas relacionadas à sessão. 

Explicação dos Campos: 

1. id (int): 

o O identificador único da linha. Cada entrada nesta tabela terá um ID 

único, facilitando a referência de registros específicos. 

2. GroupName (varchar(64)): 

o O nome do grupo ao qual os atributos estão sendo aplicados. Como a 

tabela radgroupcheck, ela permite aplicar regras de resposta para todos 

os membros de um grupo. Exemplos de grupos podem incluir clientes, 

administradores, etc. 

3. Attribute (varchar(32)): 

o O nome do atributo. Este campo especifica o tipo de dado ou parâmetro a 

ser configurado para o grupo. Exemplos comuns de atributos podem ser 

Framed-IP-Address, Tunnel-Type, Class, entre outros. 

4. Value (varchar(253)): 

o O valor do atributo. Assim como na tabela radgroupcheck, este valor 

será associado ao atributo e aplicado a todos os usuários do grupo. 

5. op (char(2)): 

o A operação que será realizada com o atributo e o valor. A operação pode 

ser == (para igualdade) ou += (para adicionar um valor ao atributo), 

conforme o uso desejado. 

6. prio (int): 



o Prioridade do atributo. Este campo define a ordem de processamento dos 

atributos no caso de múltiplos atributos estarem sendo aplicados ao 

mesmo grupo. A prioridade pode ser usada para determinar qual atributo 

deve ser aplicado primeiro quando houver conflitos ou sobreposição. 

Boas práticas para uso da tabela radgroupreply: 

 Uso de Prioridade (prio): A coluna prio é muito útil quando você tem 

múltiplos atributos para o mesmo grupo e precisa garantir que certos atributos 

sejam aplicados antes de outros. Por exemplo, se você está atribuindo um IP fixo 

a um grupo, pode querer garantir que essa configuração tenha uma prioridade 

mais alta em relação a outros parâmetros. 

 Atributos Comuns: Defina atributos que são comumente utilizados para as 

configurações de rede, como Framed-IP-Address, Framed-IP-Netmask, ou 

Tunnel-Type. Estes são frequentemente usados para controlar o acesso à rede e 

podem ser aplicados a grupos inteiros. 

 Segurança: Embora atributos como Cleartext-Password possam ser usados, 

sempre considere as implicações de segurança ao definir atributos que envolvem 

dados sensíveis. Tente usar métodos seguros para proteger as credenciais e 

informações sensíveis. 

Exemplo de uso: 

Suponha que você queira definir um IP fixo para todos os usuários do grupo clientes, 

o comando seria: 

INSERT INTO radgroupreply (GroupName, Attribute, Value, op, prio)  

VALUES ('clientes', 'Framed-IP-Address', '192.168.1.100', '==', 1); 

Isso garantirá que todos os usuários do grupo clientes tenham o IP 192.168.1.100 

atribuído, com a maior prioridade (prio = 1). 

 

 

 

A tabela radpostauth no FreeRADIUS armazena informações relacionadas ao 

processo de autenticação, especificamente sobre o resultado de tentativas de 

autenticação, após o processo ser concluído. Cada linha nessa tabela contém dados 

sobre uma tentativa de login ou de autenticação, como o nome de usuário, a senha, o 

resultado da autenticação e o horário da tentativa. 

Explicação dos Campos: 

1. id (int): 

o O identificador único de cada tentativa de autenticação registrada. Este 

campo é usado internamente para gerenciar as entradas de autenticação e 

facilitar a consulta aos registros. 



2. userName (varchar(64)): 

o O nome de usuário que foi autenticado ou tentou ser autenticado. Esse 

campo registra qual usuário fez a solicitação de autenticação. 

3. pass (varchar(64)): 

o A senha que foi fornecida durante o processo de autenticação. Esse 

campo registra a senha, mas em sistemas de produção, é recomendável 

não armazenar senhas em texto claro. Em vez disso, deve-se usar uma 

forma criptografada ou hash de segurança para proteger as senhas. 

4. reply (varchar(32)): 

o O resultado da autenticação. Os valores típicos podem incluir Access-

Accept (se a autenticação foi bem-sucedida), Access-Reject (se a 

autenticação falhou) ou outros códigos de resposta definidos, 

dependendo da configuração do servidor RADIUS. 

5. authdate (datetime): 

o A data e hora em que a autenticação foi realizada. Esse campo é útil para 

auditoria e rastreamento, permitindo saber quando a autenticação ocorreu 

e monitorar tentativas de login. 

6. Class (varchar(64)): 

o O campo Class é usado em alguns casos para fornecer uma classificação 

adicional ou um identificador para a sessão de autenticação. Ele pode ser 

usado para associar tentativas de autenticação a diferentes classes de 

usuários ou para rastrear o contexto de autenticação em cenários 

complexos. 

Boas práticas para uso da tabela radpostauth: 

 Segurança: Como a tabela pode armazenar senhas em texto claro (o que não é 

recomendado), deve-se garantir que as senhas sejam sempre criptografadas ou 

armazenadas de maneira segura (por exemplo, usando um algoritmo de hash 

seguro, como bcrypt ou Argon2). 

 Auditoria e Monitoramento: A tabela radpostauth pode ser extremamente 

útil para auditoria e monitoramento de tentativas de autenticação. Ela pode ser 

usada para rastrear falhas de autenticação e identificar padrões de tentativas de 

acesso, seja para detectar falhas legítimas ou possíveis ataques de força bruta. 

 Limpeza de Dados: Devido ao volume de tentativas de autenticação que um 

servidor RADIUS pode registrar, é uma boa prática implementar rotinas de 

limpeza de dados para evitar o armazenamento de dados desnecessários e 

otimizar o desempenho do banco de dados. Periodicamente, registros antigos 

podem ser excluídos ou movidos para outro arquivo de log. 

Exemplo de uso: 

Se você quiser verificar as tentativas de autenticação para um usuário específico e ver se 

ele teve sucesso ou falhou, você pode executar uma consulta como: 

SELECT userName, reply, authdate  

FROM radpostauth  

WHERE userName = 'johndoe'  

ORDER BY authdate DESC; 



Esse comando traria as últimas tentativas de autenticação do usuário "johndoe", 

mostrando se foram aceitas ou rejeitadas, com base no campo reply. 

 

 

A tabela radreply no FreeRADIUS armazena as respostas que são enviadas para os 

clientes após a autenticação. Diferente da tabela radcheck (que armazena os atributos 

usados para autenticação), a radreply contém os atributos que são atribuídos ao cliente 

após uma autenticação bem-sucedida. Esses atributos são usados para configurar a 

sessão do usuário. 

Explicação dos Campos: 

1. id (int): 

o Identificador único para cada entrada na tabela. Este campo é útil para 

gerenciar e consultar as respostas associadas aos usuários. 

2. UserName (varchar(64)): 

o O nome de usuário ao qual a resposta está associada. Esse campo indica 

qual usuário recebeu o atributo ou valor específico após uma 

autenticação bem-sucedida. 

3. Attribute (varchar(32)): 

o O nome do atributo RADIUS que está sendo retornado para o cliente 

após a autenticação. Esses atributos podem incluir configurações de rede, 

como IPs alocados, limites de largura de banda, ou outros parâmetros 

que o servidor RADIUS fornece ao cliente. Alguns exemplos de 

atributos incluem Framed-IP-Address, Session-Timeout, entre outros. 

4. Value (varchar(253)): 

o O valor associado ao atributo. Dependendo do atributo, o valor pode ser 

um endereço IP, um tempo de sessão, ou outros dados necessários para a 

configuração do cliente. 

5. op (char(2)): 

o O operador de comparação utilizado para este atributo. No FreeRADIUS, 

os operadores comuns são:  

 == (igual a) 

 != (diferente de) 

 += (adicionar) 

 -= (remover) 

Esse campo define como o valor de Value será aplicado ao atributo durante a 

resposta. 

Boas práticas para o uso da tabela radreply: 

 Organização de Atributos: Ao definir atributos de resposta para os usuários, é 

importante garantir que os valores sejam corretamente formatados e válidos, 

especialmente quando se lida com endereços IP ou tempos de sessão. Os 

operadores (op) também devem ser usados com cautela para garantir que os 

valores sejam corretamente aplicados. 



 Segurança: Embora a tabela radreply não armazene informações sensíveis 

como senhas, ainda é importante tratar os dados com segurança. Certifique-se de 

que valores sensíveis (como endereços IP ou informações de rede) não sejam 

acessíveis por usuários não autorizados. 

 Evitar Redundância: É importante evitar redundância ao configurar atributos 

de resposta, especialmente quando há muitas entradas para o mesmo usuário. 

Certifique-se de que a tabela radreply seja limpa e bem gerenciada para evitar 

a sobrecarga de dados desnecessários. 

Exemplo de uso: 

Se você quiser verificar os atributos de resposta de um usuário específico, você pode 

executar a seguinte consulta: 

SELECT UserName, Attribute, Value, op  

FROM radreply  

WHERE UserName = 'johndoe'; 

Isso traria todos os atributos que foram configurados para o usuário "johndoe", 

incluindo os valores e operadores aplicados. 

Essa tabela é crucial para definir o comportamento das sessões dos usuários após a 

autenticação, e o gerenciamento eficiente dessa tabela é essencial para garantir a correta 

atribuição de atributos. 

 

 

 

A tabela radusergroup no FreeRADIUS é usada para associar usuários a grupos de 

usuários específicos, atribuindo uma prioridade a cada associação. Isso permite que o 

servidor RADIUS aplique configurações diferentes ou políticas de acesso com base no 

grupo ao qual o usuário pertence. 

Explicação dos Campos: 

1. id (int): 

o Identificador único para cada entrada na tabela. Serve para identificar de 

forma única cada associação entre um usuário e um grupo, permitindo 

fácil gerenciamento. 

2. UserName (varchar(64)): 

o O nome do usuário que está sendo associado a um grupo. Este campo 

identifica a entrada de um usuário específico na tabela. 

3. GroupName (varchar(64)): 

o O nome do grupo ao qual o usuário pertence. No FreeRADIUS, os 

grupos podem ser usados para aplicar políticas ou configurações 

específicas para diferentes conjuntos de usuários. 

4. Priority (int): 



o A prioridade da associação entre o usuário e o grupo. Esse campo é útil 

para definir a ordem de aplicação de políticas ou atribuições para 

usuários em múltiplos grupos. Quanto maior o valor de prioridade, mais 

alto é o nível de prioridade da associação. Ele é utilizado para garantir 

que, quando o usuário pertence a vários grupos, a prioridade de um 

grupo em particular seja considerada na aplicação das regras. 

Boas práticas para o uso da tabela radusergroup: 

 Organização de Grupos: Certifique-se de que os grupos sejam bem definidos e 

que os usuários sejam atribuídos aos grupos corretos. Isso facilita a gestão das 

permissões e configurações aplicadas a cada usuário. 

 Uso de Prioridade: O campo Priority é especialmente útil quando um usuário 

precisa ser associado a vários grupos com diferentes políticas. A atribuição 

correta de prioridades garante que as regras sejam aplicadas corretamente, sem 

conflitos. 

 Evitar Redundância: Ao atribuir usuários a grupos, evite entradas duplicadas 

para um mesmo usuário no mesmo grupo. Isso pode causar problemas na 

aplicação de políticas ou configuração de serviços. 

Exemplo de uso: 

Para visualizar os grupos aos quais um usuário específico pertence, junto com as suas 

prioridades, você pode fazer uma consulta como: 

SELECT UserName, GroupName, Priority  

FROM radusergroup  

WHERE UserName = 'johndoe'; 

Isso traria todas as associações de grupos para o usuário "johndoe", incluindo a 

prioridade de cada grupo. 

Essa tabela é útil para a gestão de grupos de usuários e a implementação de políticas de 

rede baseadas em grupos dentro do FreeRADIUS. 

 

 

 

 

 

 

 

 



Sim, existe uma relação entre as tabelas no FreeRADIUS, pois elas compartilham dados 

interdependentes para gerenciar o processo de autenticação, autorização e contabilidade 

(AAA). As principais relações entre essas tabelas ajudam a associar as informações do 

usuário, a autenticação dos dados de login, a configuração de grupos, e o registro de 

atividades de rede. 

Relações entre as tabelas: 

1. Tabela radcheck e Tabela radreply: 

o Relação: A radcheck armazena os atributos de verificação (como o 

nome de usuário e senha), enquanto a radreply armazena os atributos 

de resposta (configurações específicas de cada usuário). 

o Chave comum: O campo UserName é comum entre essas tabelas. A 

radcheck armazena os dados para autenticação e a radreply armazena 

as configurações associadas a esses usuários. 

2. Tabela radcheck e Tabela radgroupcheck: 

o Relação: radgroupcheck contém os atributos de verificação associados 

a grupos de usuários, enquanto radcheck contém os atributos de 

verificação dos usuários. Ambos utilizam o campo UserName ou 

GroupName para associar um usuário a um grupo. 

o Chave comum: O campo UserName na radcheck e o GroupName na 

radgroupcheck. Isso permite que um usuário seja associado a um grupo 

com um conjunto específico de regras para autenticação. 

3. Tabela radusergroup e Tabela radgroupcheck: 

o Relação: A tabela radusergroup liga os usuários aos grupos, enquanto a 

tabela radgroupcheck armazena as configurações de verificação para 

esses grupos. 

o Chave comum: O campo GroupName é a chave comum que conecta 

essas duas tabelas. 

4. Tabela radacct e Tabela radcheck/radreply: 

o Relação: A tabela radacct armazena os registros de contabilidade da 

sessão, incluindo dados de tráfego (por exemplo, octetos enviados e 

recebidos). As tabelas radcheck e radreply podem estar relacionadas 

aos dados de autenticação e resposta que foram utilizados durante a 

sessão. 

o Chave comum: O campo UserName é uma chave comum, pois está 

presente tanto em radacct quanto em radcheck/radreply, associando 

as sessões de contabilidade com os usuários. 

5. Tabela radpostauth e Tabela radcheck: 

o Relação: A tabela radpostauth registra os resultados da autenticação, 

como a resposta após a tentativa de login de um usuário, enquanto a 

radcheck armazena as credenciais de autenticação. 

o Chave comum: O campo userName conecta as duas tabelas, pois 

radpostauth contém os resultados da autenticação para o usuário 

armazenado em radcheck. 

6. Tabela radgroupreply e Tabela radgroupcheck: 

o Relação: Ambas as tabelas estão associadas a grupos, mas com 

finalidades diferentes. radgroupcheck armazena as regras de verificação 



de atributos para um grupo, enquanto radgroupreply armazena os 

atributos de resposta para o mesmo grupo. 

o Chave comum: O campo GroupName é comum entre essas tabelas. 

Resumo das Tabelas Relacionadas: 

 Tabelas de Verificação e Resposta: radcheck, radreply, radgroupcheck, 

radgroupreply (relacionadas por UserName e GroupName). 

 Tabelas de Contabilidade e Sessões: radacct (relacionada por UserName com 

radcheck/radreply). 

 Tabelas de Autenticação Pós-Login: radpostauth (relacionada por userName 

com radcheck). 

 Tabelas de Atribuição de Grupos: radusergroup (relacionada por UserName e 

GroupName com radgroupcheck). 

Essas tabelas interagem para fornecer uma estrutura completa de autenticação, 

autorização e contabilidade (AAA) no FreeRADIUS. A comunicação entre elas garante 

que as políticas de autenticação e configuração sejam aplicadas corretamente aos 

usuários e que as sessões de rede sejam contabilizadas de forma eficaz. 

 

 


